
Uitleg technieken
Laat je niet interneppen



Online criminelen doen zich voor als een 
familielid of vriend of misbruiken in hun e-mails 
en berichten de naam en de huisstijl van 
bekende organisaties, zoals de overheid, een 
pakketdienst of bank. Zo lijkt het net of je de e-
mails en berichten kan vertrouwen.

Ze doen zich voor als een ander



Online criminelen spelen vaak in op je 
emoties. Ze proberen je nieuwsgierig of bang 
te maken of proberen je aandacht te krijgen 
met een te mooie aanbieding. Ze maken 
daarbij misbruik van je vertrouwen, 
medelijden of onwetendheid.

Ze maken misbruik van je emoties



Online criminelen willen vaak dat je iets snel 
doet en zetten je onder druk. Je krijgt geen tijd 
om ze te ontmaskeren. Ze geven je geen tijd om 
rustig na te denken of met anderen te 
overleggen. Ze hopen dat je fouten maakt door 
de tijdsdruk.

Ze gebruiken tijdsdruk



Online criminelen doen soms net of iets helemaal 
misgaat als je niet snel doet wat ze zeggen. Ze 
zeggen bijvoorbeeld dat je rekening of account 
wordt geblokkeerd als je je gegevens niet 
bijwerkt of als je niet betaalt. Zo proberen ze te 
voorkomen dat je gaat twijfelen aan hun verhaal 
en spelen in op angst.

Ze doen alsof er een noodgeval is



Online criminelen gebruiken soms kortingen of te 
mooie acties om jou te misleiden. Deze grote 
kortingen of zeldzame buitenkansjes blijken dan 
inderdaad te mooi om waar te zijn. In bepaalde 
periodes moet je hier extra alert op zijn, 
bijvoorbeeld op Black Friday, in vakantieperiodes 
of met feestdagen.

Ze bieden een buitenkans aan



Online criminelen weten iets persoonlijks van je 
(of doen alsof ze dat weten). Ze gebruiken soms 
informatie die zij over jou op internet hebben 
gevonden. Dan lijkt het of ze jou kennen. 
Misschien hebben ze je naam gevonden op 
sociale media of ze hebben je gebruikersnaam of 
wachtwoord via een datalek.

Ze maken het persoonlijk



Online criminelen proberen soms je vertrouwen 
te winnen door heel erg vriendelijk en 
behulpzaam te zijn. Ze doen alsof ze je vriend 
zijn. Het lijkt niet alsof ze slechte bedoelingen 
hebben. Zo kun je minder goed zien dat het 
bedrog is.

Ze zijn heel erg vriendelijk


